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1- INTRODUCTION

Ce document a pour objectif de cadrer les demandes en provenance des utilisateurs et des
fournisseurs du CHU de Rennes.

Elle contient deux parties :
- Le respect du standard CHU de Rennes : acceptation obligatoire
- Lafiche de renseignement

Tout équipement qui n’est pas fourni par la Direction Informatique doit respecter les standards de
connexions du CHU de Rennes.

Les consignes techniques devront étre obligatoirement mises en place par le prestataire pour la
connexion au réseau du CHU de Rennes de la solution proposée.

Sans le respect de ces consignes, le matériel ne pourra pas étre connecté au réseau du CHU de
Rennes.

La fiche de renseignements doit &tre entierement remplie afin que la demande puisse étre traitée.

Le présent document s’adresse donc :
- aux utilisateurs du Systéme d’Information
- aux fournisseurs externes, en particulier les éditeurs de systemes biomédicaux
- aux chefs de projets de la Direction Informatique

Il pourra constituer une annexe au cahier des charges lors des consultations émises par le CHU
de Rennes et permettre 'analyse préalable de la conformité des offres des candidats.



2- STANDARDS INFORMATIQUES A RESPECTER POUR LES CONNEXIONS D’UN
EQUIPEMENT SUR LE RESEAU DU CHU DE RENNES

Les points suivants résultent des standards techniques applicables au CHU de Rennes.
Leur application est obligatoire, chague point étant a cocher.
Des réserves peuvent étre signalées dans I'encart prévu en fin de document.

Les équipements fournis nécessitant une connexion au réseau d’établissement devront respecter
les standards et consignes suivantes :

[] Compatibilit¢ avec un réseau routé (utilisation d’'un masque et d’'une passerelle IP), les
parametres seront fournis par le CHU.

[] En cas d'implémentation de la technologie WiFi, pour un systéme connecté au réseau du CHU
de Rennes, I'utilisation de I'infrastructure du CHU est obligatoire.

[] Les équipements connectés au réseau du CHU de Rennes ne devront en aucun cas servir de
point d’acces sans fil WiFi.

[ ] Les échanges avec le systéme d’information du CHU de Rennes ou Internet sont autorisés
uniguement sur fourniture d’'un schéma d’architecture et d'une matrice de flux indiquant
précisément les protocoles utilisés ainsi que les machines source et destination. A fournir
obligatoirement avec la demande.

[] Si besoin d’un acceés télémaintenance, le fournisseur devra effectuer sa demande auprés du
référent projet du CHU du Rennes qui la transmettre au service informatique.

[] Tout équipement connecté au réseau du CHU de Rennes doit posséder I'un des antivirus du
CHU (Microsoft EndPoint, Bitfender).

[] Tout équipement disposant d’'un systéme d’exploitation Windows doit étre activé auprés de
Microsoft a I'aide du numéro de licence qui sera fourni aux équipes techniques du CHU de
Rennes.

[] Une politique de mise a jour des patchs de sécurité du systéme d’exploitation Windows des
équipements connectés au réseau du CHU de Rennes doit étre définie en indiquant la
fréquence et la procédure mise en ceuvre. Par défaut, les mises a jour sur les systemes
Windows seront réalisées lors des procédures de mise a jour du parc informatique du CHU
de Rennes. Ceci nécessitera lintégration de I'équipement au domaine Windows de
I'établissement.

[ ] Tout équipement disposant du systéme d’exploitation Windows disposera d’un nom d’héte
fourni par la Direction Informatique, qui sera mis a jour dans le paramétrage du systeme
d’exploitation.

[] Aucune donnée, qu’elle soit personnelle ou anonymisée, ne peut étre extraite et sortie du CHU
de Rennes sans I'accord écrit préalable du Responsable Sécurité du Systéme d’Information
et la signature de la charte prestataire.



3- EICHE DE RENSEIGNEMENTS

Afin de traiter la demande, toutes les cases du formulaire doivent étre remplies.

Contact et Responsable CHU de Rennes.

NOM & (i, [ (=T T0] 0 H Date........cccceeeeeennn.
Fonction @ ..o, SerVICe & oo, Tel i
NOM de la SOIULION & ... e e eeaas
Description succincte de 'usage : ......c.oiiiiiiii

NOM AU FOUIMISSEU ..ottt aenens

Nom de la MacChine & ... e
Localisation de la Machine (N° Piece GMAO CHU) : ...

Prise sur laquelle sera connectée laMachine : ..o
Référence (marque, modele, type...) & .o

Le matériel dispose-t-il d’'un systeme d’exploitation ? Lequel ?...........ccccvvvveeeeerninnnes

Besoins d’accés au systéme d’information du CHU : [_|Oui [ ]Non

Partages réseau : (Chemin)..........cooviiiiiiiiiiiiiiiens
- Applications ;...
- Imprimante CHU : ...
- Partage local vers les postes du domaine CHU...............
- AUITES

En complément, il est impératif de fournir un schéma d’architecture et une matrice des flux

réseaux (source, destination, protocole...)

Besoin d’un accés en télémaintenance du CHU :  [_] Oui [ INon
La solution d’accés en télémaintenance depuis I'extérieur du réseau du CHU de Rennes est
celle proposée par la Direction Informatique de I'établissement.

Besoin d’une connexion wifi au réseau du CHU de Rennes : [_] Oui [ INon
Si Oui, indiquer le mode de connexion compatible : [ JWPA2/PSK [ 1802.1x




Pour un équipement Windows, quel est le type de session utilisé :

[_] Nominative sur le domaine CHU (Utilisateur simple sans pouvoir)
[ ] Local au poste (Utilisateur sans pouvoir)
[ ] Local au poste (Utilisateur avec pouvoir)

La solution nécessite-t-elle un compte local de maintenance avec pouvoir :

[ ] Oui [ ]Non

Le poste installé aura-t-il une fonction de supervision (Affichage permanent de I'écran)

[ ] Oui [ ]Non

Indiquer si I'équipement dispose de plusieurs cartes réseau : [_] Oui [ INon
Si oui, le CHU fournira le plan d’adressage

La solution intégre-t-elle un équipement d’infrastructure de type commutateur (switch) :

[ ] Oui [ INon

3.1 RESERVES OU PRECISIONS DU DEMANDEUR

Porter ci-dessous les réserves, précisions ou commentaires soulevés en regard des consignes
du respect des standards du CHU de Rennes et du questionnaire.

JE SOUSSIGNE, .. .o , employé de la société
................................................................ , déclare avoir pris connaissance et m'engage a
respecter 'ensemble des consignes de ce document.

Signature :



